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»Die kriminelle Energie ist so hoch wie nie*

Vortrag zum Thema ,,Cybersicherheit*
bei der Biesinger GmbH in Haigerloch

Cyberangriffe: ein Thema, das fir Firmen in Deutschland langst zum Alltag gehért. Konzerne,
auch kleine und mittelstandische Unternehmen sind regelmé&Big Hackerattacken ausgesetzt. ,,In
unserer Region gab es in letzter Zeit eine ganze Welle - bei gréBeren Firmen, aber auch gegen
eine Gemeindeverwaltung®, sagt Ingo Biesinger, Geschaftsfiihrer von der Biesinger GmbH in
Haigerloch im Zollernalbkreis. Deshalb initiierte das Werkzeug- und Formenbau-Unternehmen
Anfang Mérz einen Vortrag, um mehr Sensibilitat fur Cybersicherheit zu schaffen. Teilgenommen
haben Firmenvertreter verschiedener Branchen aus der Region und Personlichkeiten aus der
Politik und von Verbanden.

Dr. Nicole
Hoffmeister-
Kraut in der von
Biesinger ein-
geladenen Runde
in Haigerloch

Die drei Geschaftsflihrer Gregor, Ingo und Jérg
Biesinger bekam kurz vor dem Vortrag die Rele-
vanz des Themasim eigenen Unternehmen zu
spuren: ,,Wirhaben massive Angriffe aufunsere
Firewall festgestellt. Zum Glick hat sie gehal-
ten und es ist nichts weiter passiert”, sagen
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die Unternehmer im Nachhinein. Wie Prof. Dr.
Markus Schaffter, Professor fir Datenschutz
und Informationssicherheitander TH Ulm, und
Reinhold Hepp, Polizeivizeprasident a.D., in
ihrem Vortrag ,,Cybersicherheit bei kleinenund
mittelstandischen Unternehmen in Deutsch-
land“ aufzeigten, kommen andere Firmen
nicht immer so glimpflich davon: Laut einer
HDI-Studie von 2022 war Uber ein Drittel der
befragten Unternehmen im Untersuchungs-
zeitraum von erfolgreichen Cyberangriffen
betroffen. Allein in den Jahren 2019 bis 2021
stieg der durch Ransomware verursachte
Schaden von 5,3 Milliarden auf 24,3 Milliarden
Euro. Fir die gesamte deutsche Wirtschaft
ging man 2022 von einem durch Spionage,
Sabotage und Datendiebstahl verursachten
Verlust von 203 Milliarden Euro aus. ,,Daftr
zu sensibilisieren, ist enorm wichtig®, so Ingo
Biesinger. Neben Unternehmensvertretern
besuchten den Vortrag deshalb unter ande-
rem Ralf Dirrwachter, Geschaftsfihrer des
Verbands Deutscher Werkzeug- und Formen-
bauer (VDWF), Heiko Lebherz, Blirgermeister
von Haigerloch, sowie die baden-wurttem-
bergische Wirtschaftsministerin Dr. Nicole
Hoffmeister-Kraut, die hier in ihnrem Wahlkreis
Balingen ein ,,Heimspiel“ hatte.

Prof. Dr. Markus Schéffter, Professor flir
Datenschutz und Informationssicherheit
an der TH Ulm, und Reinhold Hepp,
Polizeivizeprasident a.D., hoben in ihrem
Vortrag die Bedeutung der Cybersicher-
heit fir kleine und mittelstandische
Unternehmen hervor
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Verantwortung ilibernehmen
entlang der Prozesskette

Als Hersteller von Qualitatswerkzeugen ist es
die Biesinger GmbH gewohnt, Verantwortung
fur verschiedene Stufen der Fertigungskette
zu Ubernehmen. Dies gilt nicht nur aus tech-
nologischer Sicht in Bezug auf die gefertigten
Werkzeuge sowie die vor- und nachgelagerten
Prozesse, sondern auch flir Ubergeordnete
Themenfelder: ,Indem wir mit einem solchen
Vortrag die Aufmerksamkeit auf die Bedeu-
tung von Cybersicherheit lenken, méchten
wir unsere Lieferanten, Kunden und Partner
zu einem gewissen Grad schitzen - letztlich
ziehen wir schlieBlich alle an einem Strang®,
sagt Ingo Biesinger. ,Kriminalitat im Netz ist
ein ,Riesenthema’ — viele Unternehmen legen
hier aktuell noch zu wenig Wert auf Sicherheit
und sind entsprechend geféhrdet®, erklart die
Wirtschaftsministerin —und Ingo Biesinger er-
ganzt: ,Deswegen war es uns wichtig, mitdem
VDWEF einen Verband mit ins Boot zu holen,
um die wichtige Thematik Uber die Grenzen
der Region hinaus zu kommunizieren.“

Fur die Leitung von Biesinger war der Vortrag
ein willkommener Anlass, die Strukturen im
eigenen Unternehmen noch einmal unter
die Lupe zu nehmen: ,Natirlich waren alle
Mitarbeitenden, die am Computer arbeiten,
beim Vortrag anwesend und wurden entspre-
chend aufgeklart“, so Ingo Biesinger. Auch die
Einflhrung eines zusétzlichen Rechners, der
nicht mit dem Firmennetzwerk verknlpft ist,
um nicht sicher scheinende Mails zu 6ffnen,
wird zurzeit projektiert.

Mehr offentliche Aufmerksamkeit
fiir Cybersicherheit

Vor dem Hintergrund der aktuellen Lage
winscht sich Ingo Biesinger nicht nur mehr
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gesellschaftliche Aufmerksamkeit fir das
Thema, sondern auch konkrete MaBnahmen
seitens der Politik: ,,Um in der Energiekrise zu
bestehen, gab es geférderte Beratungsange-
bote fir Unternehmen. Eine entsprechende
Anlaufstelle auch fiir den Bereich Cybersi-
cherheit wirde vielen helfen“, dessen ist er
sich sicher. ,Welches kleine Unternehmen
kann schon einschéatzen, wie gut der eigene
EDVler ist? Da ware ein objektiver Blick von
auBen hilfreich”, flgt der 37-jdhrige Unter-
nehmer hinzu.

Dass sich die Zahl der Softwareschwachstel-
len in Unternehmen seit dem Jahr 2000 bis
heute um etwa das Zwanzigfache erhéht hat,
zeigt noch einmal mehr die Brisanz: ,Und im
privaten Bereich dirfte es wohl &hnlich aus-
sehen: Wer kennt sie nicht, die Junkmails, die
versuchen, Kontodaten abzugreifen ...%, gibt
Ingo Biesinger zu bedenken. Klar ist fur ihn
jedenfalls: ,,Die kriminelle Energie in diesem
Bereich ist derzeit so hoch wie nie.”

Ingo Biesinger,
Geschaftsflihrer
Biesinger,

Dr. Nicole
Hoffmeister-
Kraut, Wirt-
schaftsministerin
Baden-Wiirttem-
berg und

Ralf Dirrwéachter,
Geschaftsfihrer
VDWEF (v.l.)
(Bilder: Biesinger)




